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Apresentacao

publicacdo do Manual de Seguranca Digital encerra a

série de publicacoes do projeto desenvolvido pela Se-
cretaria de Politicas Sociais e Direitos Humanos da CUT em
parceriacom o Solidarity Center. Foi um processo virtuoso de
debates e de publicacdes que agora se estende num progra-
ma de formacao de dirigentes e militantes visando estabele-
cer uma cultura de seguranca coletiva e individual no movi-
mento sindical e nos movimentos populares.

Trata-se de uma iniciativa da maior importancia, consideran-
dooprojeto autoritariodo atual governo e dasforcasdedirei-
ta e de extrema direita que o apoiam. Resistir a este projeto,
forjando barreiras de defesa da democracia e avancando na
luta politica para derrotar a coligacao de forcas que apostam
no retrocesso politico e civilizatério, continua sendo nosso
principal desafio.

Essa acao imprescindivel ndo deve descuidar da politica de
seguranca, com estratégia e acdes orientadas a proteger nos-
sas organizacoes, nossos dirigentes e nossos militantes. No
confronto politico, ficamos expostos e toda medida de prote-
cao coletiva e individual é necessaria.

O Manual que agora publicamos aborda o tema da seguran-
ca digital, contendo informacoes e orientacdes praticas que
todos devemos observar quando nos movimentamos no uni-
verso da comunicacao em redes sociais, quando utilizamos
contas bancarias ou espacos publicos de acesso ao Wi-Fi.

Recomendamos o Manual como mais uma leitura imprescin-
divel para militantes e dirigentes do movimento sindical e dos
movimentos populares.

Jandyra Uehara Sérgio Nobre
Secretdria de Politicas Sociais e Presidente da CUT
Direitos Humanos da CUT



Prefacio

N 0ssa comunicacao é cada vez mais realizada por meio de
computadores, celulares e redes digitais. Isso traz no-
vos desafios para as pessoas. O principal deles é romper com
a ideia de que as tecnologias de informacao sdo neutras ou
meros meios para obter o que queremos. Essa postura é in-
centivada pelas grandes empresas de tecnologia, que buscam
apresentar seus produtos digitais como um passe de magica
e como algo que somente melhora nossa experiéncia. Temos
gue romper com a alienacao técnica e comecar a observar as
implicacoes individuais e coletivas das tecnologias.

Um dos grandes problemas que enfrentamos no cenario di-
gital € como proteger nossas informacoes e nossos dados.
Seguranca digital ndo se obtém somente usando um produto.
Seguranca é um processo. De que adianta colocarmos grades
nas janelas se esquecemos de fechar a porta de casa? Preci-
samos mudar nossa postura. As tecnologias digitais sio ambi-
valentes, podem nos beneficiar muito, mas, também, podem
nos prejudicar.

Este Manual € uma iniciativa que visa dar informacoes basi-
cas para a protecao do nosso cotidiano digital, para proteger
informacdes importantes, sejam de crakers, de criminosos di-
gitais ou das Big Techs e plataformas que buscam coletar nos-
sos dados, romper nossa intimidade, saber tudo sobre cada
uma e cada um de nds para poder interferir em nossas esco-
Ihas ou modular nosso comportamento.

Evitar gue tomem nossa senha, que vasculhem nossos arqui-
vos armazenados nos computadores, garantir que a comuni-
cacao nao seja ouvida de modo indesejado e indevido, evitar
vazamentos de dados sigilosos, enfim, aqui temos um peque-
no e importante passo para construir um processo seguro das
nossas vidas no cenadrio digital e dataficado.

Boa leitura,

Sérgio Amadeu da Silveira
Professor da UFABC e pesquisador de redes digitais

Manual de Seguranca Digital | CUT Brasil
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1. Introducao e
cuidados iniciais’

A ntes de falarmos sobre aplicativos seguros, antivirus,
criptografia ou qualquer outro termo, devemos falar so-
bre os atores que causam as violacoes de seguranca.

Nossa seguranca, seja na vida cotidiana ou no mundo digital,
é colocada em risco a partir do momento que alguma ameaca
possa explora-la.

Ameacas sao agentes humanos, naturais, politicos e tecnolé6-
gicos que, através de uma fragilidade - que também podera
ser humana, tecnolégica ou natural -, causarao possiveis da-
nos materiais, financeiros, a vida e a nossa reputacao ou da
nossa instituicao.

Um dos primeiros passos para evoluirmos na cultura de segu-
ranca é identificarmos possiveis ameacas que podem causar al-
gum tipo de risco pessoal ou institucional. Algumas perguntas
podem ser lancadas para identificarmos potenciais ameacas:

1. Este Manual foi escrito por Rodolfo Avelino, consultor da CUT e especialista em ciberseguranca
e protecdo de dados. Realizou trabalhos de seguranca digital em entidades como Fundagdo Perseu
Abramo, MST, Partido dos Trabalhadores, Fundacdo Rosa Luxemburgo, Midia Ninja, Fora do Eixo e
Jornalistas Livres. E doutorando e pesquisador no Laboratério de Tecnologias Livres (LABLivre) da
Universidade Federal do ABC.



1. Introducao e cuidados iniciais

@ Quemteriainteresse nas mensagens armazenadas
em meu equipamento?

@® De quem eu quero proteger estes arquivos, fotos
e videos?

@® Existe algum risco se minha atual localizacdo esti-
ver acessivel?

@ Quem estaria interessado em interceptar minhas
conversas?

As respostas poderao apontar para potenciais ameacas. Caso
uma ameaca consiga infectar ou acessar seu dispositivo sem
autorizacao, vocé pode enfrentar problemas como:

@® Ter informacoes vazadas;

@® Invasao de sua privacidade;

@ Perdas financeiras;

@® Ter seu equipamento danificado;

@® Seu computador ou smartphone podera ser usado
para realizar ataques, aplicar golpes, infectar outros
computadores, enviar mensagens em massa (spam) e
disseminar virus/malwares na Internet.

Por isso, precisamos desenvolver a cultura de seguranca para
gue nossas informacdes, comunicacao e dados estejam segu-
ros no mundo digital.

i Manual de Seguranca Digital | CUT Brasil
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2.Como construir
senhas mais seguras

Asenha ainda é um dos principais mecanismos de autenti-
cacao usados na Internet devido, sobretudo, a sua simpli-
cidade. As principais violacoes de seguranca e roubo de identi-
dade sao causadas geralmente por senhas comprometidas.

Depois de roubar as credenciais, os cibercriminosos podem
usar as contas violadas para iniciar campanhas de desinfor-
macao, realizar fraudes e espionagem, entre outras ativida-
des ilicitas.

Assim, para impedir alguém de ter acesso as nossas contas, a
senha deve ser dificil de ser decifrada, e isso significa que ela
deve ser forte o suficiente para evitar ataques de forca bruta
(quando insistem, por tentativa e erro, adivinhar sua senha).

Muitas pessoas nao gostam de senhas, mas hoje elas sdo mais
importantes do que nunca. Provavelmente uma senha que
era segura ha seis ou sete anos, é insegura hoje.



2. Como construir senhas mais seguras

Geralmente as pessoas criam senhas faceis de lembrar, o que
significa que sao curtas e simples, embora agora a maioria dos
servicos tenha requisitos de comprimento minimo e os tipos
de caracteres que devem ser incluidos.

Ao atualizar ou construir uma senha,
evite cometer algum dos erros abaixo:

@® Usar amesma senha em varios servicos;
@ Alterar a senha com um Unico caractere;
@® Utilizar informacodes pessoais em senhas;
@® Usar senhas pequenas;

@ Criar senha usando uma sequéncia de teclas co-
nhecidas. Exemplos: abc123, 123456, qwerty;

@® Apenas substituir letras por nimeros. Exemplos:
c4s4,s1nd1c4t0, 4m4r3I0.

2.1 Sugestao para a criacao de senhas
diferentes para cada servico

A seguir, apresentamos uma metodologia para a criacao de
senhas complexas e fortes que poderao ser utilizadas para a
criacao de senhas Unicas para cada servico.

A metodologia consiste em uma senha com no minimo 3 (trés)
partes, sendo que cada uma delas sera separada por um espaco.

Parte 1 - Contém a porcao com caracteres especiais e
numeros.

Parte 2 - Contém a porcao da senha que vocé dificilmen-
te ird esquecer. Aqui vocé pode usar uma senha que ja
utiliza ha muito tempo, e com certeza nao vai esquecer.

Parte 3 - Nesta porcao vocé pode indicar o nome do
servico ou sistema que vocé vai configurar a senha. Por
exemplo, Facebook, Instagram, Gmail, entre outros.

Manual de Seguranca Digital | CUT Brasil



2. Como construir senhas mais seguras
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No exemplo abaixo, as trés partes estao configuradas assim:
Parte 1 =4@c¢
Parte 2 = Casaamarela

Parte 3 = email

Parte 1 Parte 2 Parte 3

4@c¢ Casaamarela email

Observe que neste exemplo atendemos todos os requisitos
na construcao de senha dos principais servicos, ou seja, letras
maiulsculas, caractere especial e nUmero. Ao todo tem 21 ca-
racteres contando os espacos.

O uso de “espacos” entre as partes cria uma dificuldade mui-
to grande para o atacante e também para as ferramentas que
tentam adivinhar sua senha, pois quase todas ndao possuem
espacos em sua lista de tentativas.

2.2 Outras dicas para o gerenciamento
e uso de senhas

@® Alterar sua senha sempre que existir a suspeita ou
indicacado de comprometimento de sua confidenciali-
dade;

@® Modificar suas senhas regularmente, evitando
reutiliza-las;

@® Procure nao salvar suas senhas quando um nave-
gador sugerir esta operacao. Se uma pessoa desconhe-
cida acessar sua maquina ou até mesmo se ela for rou-
bada, o criminoso tera acesso a todas as senhas salvas
em seu computador;



@® Certifigue-se que nao tenha ninguém observando
no momento em que vocé estiver digitando a sua se-
nha;

@® Usar senhas distintas para finalidades profissio-
nais e pessoais;

@® Coloque senhas mais complexas para servicos e
sistemas que possuam informacoes sensiveis;

@ Nao compartilhe sua senha;

@ Nao escreva a senha em local publico ou de facil
acesso (por exemplo, em pedaco de papel pregado no
seu monitor);

@ Nao utilize nimeros faceis de serem descobertos,
tais como os de telefone, data de nascimento, CEP de
sua residéncia ou trabalho, CPF e nUmeros de outros
documentos ou datas de qualquer espécie;

@® Senhas fortes e Unicas tornam muito mais dificil o
acesso as suas contas pelos atacantes. Para protegé-las
ainda mais, utilize autenticacao de dois fatores quando
possivel,

@® Se vocé puder escolher, prefira a aplicacdo de au-
tenticacdo no celular (conforme exemplo no médulo
de seguranca em Redes Sociais) em vez de receber co-
digos por SMS. E mais facil para um atacante redire-
cionar estes codigos para seu proprio telefone do que
conseguir burlar o autenticador.

Manual de Seguranca Digital | CUT Brasil
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3. Cuidados na
utilizacao de e-mails

@® O e-mail ainda é o método mais utilizado para a
disseminacao de ataques;

@ Nunca abra e-mails ou arquivos enviados por des-
conhecidos. Uma vez abertos, estes arquivos podem
infectar seu equipamento;

@® Na&o abra um anexo, a menos que esteja esperando
por ele;

@® Se possivel, verifiqgue os anexos com o antivirus an-
tes de abri-los;

@ Sempre que usar um computador emprestado, ndo
esqueca de deslogar sua conta de e-mail;

@ Nao acredite ou confie em mensagens recebidas
com assuntos como: atualizacdo de dados cadastrais,



intimacao da Policia Federal, fatura em atraso, sincro-
nizacao de token, comprovante de transferéncia ou
depdsito, entre outras;

@ Nunca acredite em mensagens com pedidos de
correcao de senhas, solicitacao de quaisquer dados
pessoais ou de documentos, pedidos de pagamentos;

@® Evite ler e-mails em computadores publicos. Caso
seja necessario, sempre opte por abri-los em uma “ja-
nela anénima” no navegador;

@ Sempre esteja alerta ao conteddo da mensagem e
ao endereco de quem esta enviando;

@ Muitas vezes, falsos e-mails de bancos levam vocé
a clicar em links que podem causar situacoes perigo-
sas, como:

® leva-loaumsite falso do seu banco para cap-
turar o nimero da sua conta e senha;

@® instalar um programa malicioso em sua ma-
guina para ter acesso a informacoes ou rastrear
suas atividades;

@ Obter o controle de seu computador.

Manual de Seguranca Digital | CUT Brasil
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3. Cuidados na utilizacao de e-mails
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Aqui é apresentado um exemplo de e-mail fraudulento que
informa pagamento em atraso:

REGULARIZE JA
0 SEU DEBITO.

Ola, RODOLFO

Informamos que ainda néo identificamos o pagamento da sua fatura
vencida em 10/01/2021 no valor de R$ 487,58 Para sua comodidade,
segue anexo PDF 22 via da sua fatura Claro para pagamento.

Siga AClareBrasit —
N\ SN N 5
Voci mereceonovo, ClAr0=
v

Politica de Privaci e.

Observe o nome de dominio do remetente (o nome que vem
logo depois do @) desta mensagem:

from: Fatura Digital - MINHA CLARO <relacionamento@claroresidencial.com> via smtplw-03.com
to:  RODOLFO
date: Feb 22,2021, 5:15 PM
subject:  Fatura em atraso RODOLFO
mailed-by:  smtplw-03.com

security: @ Standard encryption (TLS) Learn more

O dominio é @claroresidencial.com. Geralmente, empresas
brasileiras utilizam o dominio.com.br. Isso ndo quer dizer que
devemos acreditar em todas as mensagens com o dominio
.com.br, mas geralmente fraudes ndo possuem o .br no final.



3. Cuidados na utilizacao de e-mails

Observe que esta mensagem traz um boleto em anexo, mas
sem os dados do beneficiario.

MinhaClaro“residencial

2° VIA DE FATURA - CODIGO DE BARRAS

Nesse documento consta apenas o valor, vencimento e cédigo de barras da sua fatura.

Este documento é valido para pagamento nos caixas de qualquer rede bancéria ou com o cédigo de barras abaixo no autoatendimento ou
Internet Bank do seu banco. Utilize, preferencialmente, os bancos Santander, HSBC ou Bradesco.

Minha, -

rd Vencimento: 25/02/2021
C![a’a I’C?-l RODOLFO Valor: R$ 487,58
residencia

| Autenticag@o mecanica |

Pagamentos apée o vencimento serdo cobrados juros didrios de 0,032% e multa de 2%
0s encargos de pagamentos efetuados apds o vencimento serfo cobrados na prdxima fatura.

CLIENTE VENCIMENTO VALOR
RODOLFO 25/02/2021 R$ 487,58

Manual de Seguranca Digital | CUT Brasil
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4. Cuidados na utilizacao
de Internet Banking

ada vez mais realizamos transacoes bancarias por meio

do computador ou pelo aplicativo em nosso smartpho-
ne. As facilidades deste canal nos poupam de enfrentar filas
ou até mesmo de ficarmos restritos aos horarios de funciona-
mento das agéncias.

Entretanto, utilizar este canal de comunicacao pode apre-
sentar alguns riscos a seguranca e requer cuidados. A seguir,
recomendamos alguns procedimentos para que vocé possa
realizar com mais seguranca suas transacoes online:



4. Cuidados na utilizagao de Internet Banking

@ Evite acessar sua conta bancaria ou realizar com-
pras online se estiver conectado em uma rede sem fio
(Wi-Fi) publica (em restaurantes, bares, eventos, entre
outros locais);

@ Sempre acesse sua conta bancaria em seu smart-
phone ou computador;

@ Desconfie se o aplicativo ou site do banco solicitar
mais de uma vez seu cédigo de seguranca;

@® Evite inserir seus dados bancarios ou de cartoes
em computadores compartilhados ou de terceiros;

@ Sempre acesse suacontausando apaginaou o apli-
cativo fornecido pelo préprio banco;

@® Digite o endereco do site bancario diretamente no
navegador Web. Evite clicar em links recebidos e nao
utilize sites de busca para localizar seu banco;

@® Sempre que concluir o uso do aplicativo, use a op-
cao “sair”. Somente assim vocé garante que seu acesso
foi finalizado.

i Manual de Seguranca Digital | CUT Brasil
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5. Mantenha seus dispositivos
atualizados

uito provavelmente os seus dispositivos como note-

books e smartphones tém muito a contar sobre vocé.
Caso uma pessoa mal intencionada tenha acesso ao seu ce-
lular por 30 minutos, ela sabera muito sobre vocé, como por
exemplo, com quem vocé geralmente se relaciona, quais sdo
suas preferéncias, quais foram suas ultimas contas, suas ul-
timas viagens e varias outras informagdes armazenadas em
suas contas de e-mail, Redes Sociais, aplicativos de imagens
e compras.

Para que este problema seja evitado, devemos manter nossos
dispositivos atualizados e configurarmos algumas funcoes de
seguranca, como usar preferencialmente programas com li-
cencade uso livre (software livre) e programas originais.

Sempre que precisar de um programa, pesquise e verifique se
existe alguma alternativa livre e faca seu teste. Além disso, o
uso de programas nao originais pode colocar em risco a segu-
ranca do seu dispositivo, ja que muitos deles nao permitem
realizar as atualizacdes de melhorias e seguranca.

Também é possivel que a instalacao de programas nao origi-
nais, obtidos de forma ilicita, inclua a instalacao de codigos
maliciosos. Seguem alguns alertas:

@® Se vocé de fato tem preferéncia em usar progra-
mas proprietarios, mas tem o costume de usar versoes
nao originais, procure por alternativas gratuitas ou li-
vres compativeis e tente adaptar-se a elas. Essa é uma
atitude politica contra as praticas de monopdlio de
empresas transnacionais;

@® Ao solicitar manutencdo nos computadores de sua
organizacao ou pessoal, ndo permita a instalacao de
programas nao originais.



5. Mantenha seus dispositivos atualizados

5.1 Atualize seus dispositivos com as
ultimas versoes aplicadas

As atualizacoes evitam que vulnerabilidades conhecidas em
seu sistema operacional e programas possam ser exploradas.
Portanto, para manter os programas instalados livres de vul-
nerabilidades, além de manter as versdées mais recentes, é
importante que sejam aplicadas todas as atualizacoes dispo-
niveis. Procure configurar seus dispositivos para que os pro-
gramas sejam atualizados automaticamente.

5.2 Proteja seus dispositivos com senha
e bloqueio por ociosidade

Sempre configure seus dispositivos com senha. Isso vai evitar
gue, por algum descuido, seu dispositivo seja acessado sem
sua autorizacao. Configure seu dispositivo para que em um
periodo curto de ociosidade ou sem interacao, ele seja blo-
gueado. Além deste cuidado, lembre-se:

@® Se for ao banheiro, bloqueie seu computador;
@® Se for tomar café, bloqueie seu computador;

@® Se for aliejavolta, blogueie!

Manual de Seguranca Digital | CUT Brasil
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6. Faca backup dos seus
dados regularmente

Ainformética nos trou-
xe algumas vantagens
%1 guando o assunto é a capa-
cidade de armazenamen-

to de documentos, fotos e
musicas.

E muito possivel que vocé
possua em sua conta de
e-mail ou no WhatsApp
mensagens recebidas ha
mais de um ano e que con-
tém documentos estratégi-

cos, financeiros e intimos.

Caso seu equipamento seja furtado ou sua conta de e-mail ou
WhatsApp invadidas, facilmente estas informacoes cairdo em
maos erradas e poderao ser vazadas.

Além disso, quantas fotos e arquivos vocé ja nao perdeu quan-
do seu equipamento teve que passar por uma manutencao ou
até mesmo quando ele foi furtado?

Fica a dica: “Nao devemos confiar plenamente na tecnologia”.
Além dos problemas relacionados - de furto ou manutencao
dos equipamentos -, manter arquivos estratégicos e sensiveis
também pode comprometer a sua seguranca e a da sua organi-
Zacao.

E extremamente recomendado que um e-mail recebido com
algum tipo de informacao que vocé acredita que nao deve ser
acessado por outras pessoas seja apagado assim que vocé o ler.
Caso precise ainda daquela informacao, salve o documento em
seu computador pessoal (evite salvar em plataformas de arma-
zenamento em nuvem como Google Drive e Dropbox) e apa-
gue-o logo em seguida de sua caixa de e-mail.

Para que as nossas informacodes estejam seguras contra furtos
ou por necessidade de manutencoes, devemos adotar a pratica
defazer regularmente copia de seguranca destes documentos.



6. Faca backup dos seus dados regularmente

O termo técnico para copia de seguranca é backup. E recomen-
dado que as fotos tiradas no celular, documentos burocraticos,
contratos, entre outras informacoes sensiveis, sejam copiados
para discos, HDs externos, outros computadores ou qualquer
outro dispositivo.

6.1 Cuidados ao fazer suas copias de

seguranca em midias (pen drive e HD externo)

® E recomendado que os HDs externos sejam cripto-
grafados com softwares livres, como o Veracrypt (ht-
tps://www.veracrypt.fr/en/Downloads.html);

@® Tenha cuidado para ndo perder seus pen drives e
HDs externos com as cépias;

@® Sempre que possivel, proteja suas midias com se-
nhas;

@® Periodicamente, acesse suas midias paraconfirmar
se elaesta funcionando e se seus dados estao integros;

@ Ao descartar um pen drive, confirme se ele ndo
possui dados armazenados;

@ Mantenha as copias gravadas em midias em locais
seguros, com acesso restrito e bem acondicionadas.

Realizar cépias de seguranca também ird proteger vocé de
ataques, como os conhecidos sequestradores de dados (Ran-
somware). Este tipo de ataque, ao infectar um computador
ou servidor, criptografa todos os dados de sua organizacao.
Entao, procure saber se os dados de sua organizacao estao
sendo copiados regularmente para outros locais.
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7. Cuidados ao utilizar

W

i-Fi publico

C om planos de dados de telefonia mével caros e restriti-
vos, nao ha duvidas que Internet Wi-Fi publica é conve-
niente, especialmente quando estamos trabalhando fora de
casaou escritorio.

Além disso, algumas pessoas sao viciadas em Wi-Fi livres e
nao hesitam em se conectar a uma rede disponivel. Contudo,
alguns cuidados devem ser tomados para que nossa privaci-
dade e seguranca nao estejam em risco quando vocé utilizar
uma conexao publica.

Muitas redes disponiveis em restaurantes, bares, eventos e
espacos publicos tém suas senhas publicadas e de facil acesso
ou até mesmo nao necessitam de autenticacao. Esse cenario
€ uma otima oportunidade para que criminosos possam re-
alizar seus ataques para espionar, roubar informacoes e até
mesmo redirecionar o seu trafego para sites e servidores
comprometidos.

Alguns cibercriminosos podem configurar um roteador wi-
reless para se passar por uma rede legitima, embora sua in-
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tencao seja apenas interceptar o trafego de dados dos equi-
pamentos que se conectarem a ele. Assim, os Wi-Fi publicos
podem ser o paraiso de cibercriminosos.

Entdo, caso vocé tenha disponivel um bom plano de dados,
evite se conectar a uma rede publica. Mas se vocé tem mes-
mo a necessidade de fazer essa conexao, fique atento a estas
dicas:

@ Se a conexio for feita com seu notebook com Mi-
crosoft Windows, certifique-se de selecionar conexao
“Publica” quando aparecer a opcao, pois isso ird desa-
tivar possiveis pastas compartilhadas de seu sistema;

@® Certifigue-se que o firewall esteja habilitado;

@® Tente visitar apenas sites com HTTPS habilitado.
Figue atento se o endereco digitado é o mesmo apre-
sentado na barra de endereco do site;

@ Nao use redes publicas para acessar informacoes
sensiveis como Internet Banking, fornecer dados pes-
soais ou financeiros em formuldrio de sites, e realizar
conversar confidenciais por meio dos aplicativos de
mensagens;

@ Quando se conectar a uma rede Wi-Fi publica, ndo
escolha a opcao “conectar automaticamente”. Assim,
toda vez que encontrar uma rede com o mesmo nome,
o seu dispositivo sempre ird confirmar se vocé quer se
conectar de fato. Nunca presuma que a rede que vocé
usou em um lugar é tao segura quanto uma com o mes-
mo nome em outro lugar;

@® Se vocé for usar uma rede Wi-Fi em restaurantes,
rodoviarias ou aeroportos, onde é necessario criar um
cadastro, evite colocar senhas que vocé ja utiliza em
outras ferramentas, como e-mails, bancos e Redes So-
ciais.
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8. Codigos maliciosos

lguns programas possuem a finalidade de executar ativi-

dades maliciosas e danosas em um dispositivo. Conheci-
dos como Malwares, estao entre as principais ferramentas de
atacantes e cibercriminosos.

Caso o seu dispositivo seja infectado por um Malware, um
atacante poderd ter acesso aos seus dados, mensagens ar-
mazenadas e também podera executar acoes fraudulentas e
criminosas a partir de seu equipamento.

Algumas das diversas formas como os cédigos maliciosos po-
dem infectar ou comprometer um computador sao:

Cédigos Maliciosos

Como é obtido:

Recebido automaticamente pela rede

Recebido por e-mail

Baixado de sites na internet
Compartilhamento de arquivos

Uso de midias removiveis infectadas

Redes sociais
Mensagens instantaneas

Inserido por um invasor

Acao de outro cédigo malicioso

Virus Worn Bot Trojan  Spyware Backdoor Rootkit

€ € XK € <
€ € K € € < « «
€ € K K £ « X  «
€ € XK € £ K « «
€ € K € K £ « «

Fonte: Cartilha seguranca CERT.br

Existem alguns Malwares usados para vigiar jornalistas in-
vestigativos, militantes e ativistas politicos. Eles sdo insta-
lados em smartphones e tém a capacidade de interceptar li-
gacoes, mensagens, arquivos armazenados, e descobrir sua
localizacao.



9. Seguranca em smartphone

0 s smartphones se tornaram o principal dispositivo para
realizarmos nossas acoes pessoais e profissionais. Cada
vez mais este tipo de dispositivo vem se tornando o princi-
pal vetor de ataques de cibercriminosos, pois concentram
informacodes atraentes e sensiveis, como um grande volume
de dados pessoais armazenados. Além disso, sao dispositivos
faceis de serem furtados.
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A seguir, recomendamos alguns cuidados para proteger seus
dispositivos e informacoes:

@® Mantenha o sistema operacional e as aplicacoes
instaladas sempre com a versao mais recente e com
todas as atualizacoes aplicadas;

@ Sempre apague conversas confidenciais de aplica-
tivos de mensagens instantaneas, como WhatsApp,
Signal e Telegram;

@® Considere utilizar os mecanismos de seguranca
disponibilizados nos smartphones;

@® Evite usar os recursos de biometria para o desblo-
qgueio de funcoes (digitais e face);

@ Avalie ainstalacdo de programas antimalware;

@® Evite instalar programas desenvolvidos por ter-
ceiros, ou seja, que nao estejam disponiveis no Google
Play ou App Store;

@® Seja cuidadoso ao clicar em links, a despeito de
como foram recebidos e de quem os enviou. A imagem
abaixo é um exemplo de mensagem maliciosa recebida
por SMS:

) URGENTE: Cliente_BB_Visite:

~livelo.avisabb.com/?
identificador=11994748264
Para_solicitar_regularizacao_e_r
esgate_de_pontos_BB&LIVELO ..,
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@® Seja cuidadoso ao clicar em links curtos e procure
usar complementos que possibilitem visualizar o link
de destino. A seguir um exemplo de um SMS com um
link curto;

DANILO, ultimo dia para

quitar sua divida no FEIRAO

SERASA com ate 98%

de desconto? WhatsApp
https://bit.ly/3mcy7nJ .

@® Desabilite a autoexecucao de videos e imagens em
seus programas de mensagens como WhatsApp e Te-
legram;

@® Faca regularmente backups de seu dispositivo
e evite usar os recursos de backup das ferramentas
como WhatsApp e Telegram;

@ Mantenha interfaces de comunicacao, como Blue-
tooth e Wi-Fi, desabilitadas e somente as habilite
guando for necessario.
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10. Cuidados na comunicacao
e Redes Sociais

Internet foi uma das novidades mais revolucionarias do

final do século XX. Nao apenas pelo que ela realmente
é, mas por tudo o que representa em nossas relacoes sociais,
profissionais e no entretenimento.

A massificacao de seu acesso vem impulsionando a quanti-
dade e a circulacao de dados pessoais nas redes digitais, ali-
mentando macicamente grandes bases de dados de nosso
comportamento em servidores de grandes empresas, como
Facebook, Google, Microsoft e Twitter.

Todas as pesquisas que realizamos no Google, as paginas que
acessamos e os trajetos percorridos sao exemplos de dados
coletados mais comuns entre essas empresas. E, nesse sen-
tido, sua onipresenca em nosso cotidiano trouxe novos desa-
fios para a privacidade.

A evolucao dos dispositivos moveis e a difusao das possibili-
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dades de acesso a Internet naturalmente qualificaram e per-
mitiram o aprimoramento das ferramentas de rastreamento
e vigilancia, enriguecendo cada vez mais 0s mecanismos para
personalizacao e identificacdo de usuarios, sobretudo bus-
cando entender sua experiéncia de navegacao, seus relacio-
namentos e percursos, possibilitando assim lapidar as técni-
cas de controle e modulacao de comportamento.

Semduvidas, as Redes Sociais permitem a nossa aproximacao
com amigos, familiares e parceiros. Além desta funcao basica,
permitem a divulgacao de eventos e o registro de momentos
por meio de imagens, videos e audio. Entretanto, se cuidados
nao forem tomados, ligacoes telefénicas, e-mails, mensagens
instantaneas, fotos, videos e qualquer outro contelddo que
esteja em seu equipamento poderao ser acessados por pes-
soas mal intencionadas.

10.1 Alguns riscos relacionados as
Redes Sociais

@® Invasao de privacidade: muito cuidado com as in-
formacoes divulgadas em suas Redes. Antes de publi-
ca-las, avalie a real necessidade de compartilha-las,
pois elas poderao ser utilizadas em atividades malicio-
sas. Lembre-se que vocé estd em um ambiente publico
e tudo que vocé compartilha podera ser lido ou aces-
sado por qualquer pessoa.

@® Sequestro de perfil: é muito comum que cibercri-
minosos “sequestrem” seu perfil em Redes Sociais e
ferramentas de mensagem instantanea para realiza-
rem seus ataques ou simplesmente divulgarem infor-
macoes falsas através de seu perfil.

@® Perfil falso: vocé podera ser alvo de ataques dire-
cionados contra a sua reputacao e, assim, o fraudador
podera ter acesso a suas imagens ja publicadas e criar
um perfil falso, tentando se passar por vocé.

Manual de Seguranca Digital | CUT Brasil



Manual de Seguranca Digital | CUT Brasil

11. Configurando e ajustando
sua privacidade nas Redes
Sociais

uase todas as plataformas de Redes Sociais permitem

ao usudrio aplicar alguns controles predefinidos de pri-
vacidade. Nao devemos ser inocentes e acreditar que essas
configuracdes sao suficientes para que nossa privacidade
seja preservada. Alguns ajustes permitem que vocé bloqueie
estranhos e pessoas que nao sdo seus amigos de ver suas in-
formacoes privadas.

Essas configuracoes também limitam as informacoes dispo-
niveis nos resultados da pesquisa para que apenas seus ami-
g0s e grupos especificos ou até mesmo ninguém possa ver seu
status, fotos, videos e interacoes nas Redes.

As configuracdes de privacidade podem ser ajustadas a qual-
guer momento. A seguir, vamos mostrar alguns exemplos de
ajustes que poderao permitir seu controle e privacidade nas
plataformas sociais.
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11.1 Facebook

Marcacao em postagens

Desabilite a opcao que permite outras pessoas marcarem
vocé em alguma postagem. Acesse a sua pagina do Facebook
no navegador de seu computador e siga os seguintes passos:

1) Depois de logado em sua conta, siga até o menu localizado
no canto superior direito e clique no icone. Quando aparece-
rem as opcoes, cligue em Configuracoes e privacidade.

&
(4 N + © 8 -

\-.t—v

\a\mufl . Veja seu perfil

Y

iy

n Dar feedback

Ajude-nos a melhorar o novo Facebook.

£+ Configuracdes e privacidade >

© Ajuda e suporte >
2) Clique na opcao Configuracoes.

Configuracoes e
privacidade

&

£+ Configuracses
a' Verificag&o de Privacidade

@ Atalhos de privacidade

Registro de Atividades

Preferéncias do Feed de Noticias

=]
@ Idioma
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11. Configurando e ajustando sua privacidade nas Redes Sociais

3) No menu do lado direito clique em Perfil e marcacao.

Configuracoes Configuragdes gerais da conta

¢ Geral Nome Editar

@ Seguranca e login

Nome de usuario https://www.facebook.conm Editar
e Suas informagées no Facebook
Contato Principal: @gmail.com Editar
4 Privacidade
Contato da conta de @gmail.com Editar
<. Reconhecimento facial anuncios
Perfil e marcacéo <_ . - ) . )
v ¢ ConfiguracGes de Decida o que acontece com a sua conta apés o seu falecimento. Editar
transformagéo em
{ Publicacées publicas memorial
2 Bloqueio
Confirmacgéao de Confirme sua identidade para veicular antincios sobre temas Ver
Localizagdo identidade sociais, eleicdes ou politica.
Aa Idioma e regidao Vocé encontrou o que precisava? Sim - N&o - Eu ndo precisava de nada especifico
P Stories

5] Recursos para jornalistas

4) Na tela Privacidade, localize na opcdo Marcacdes o item
Quando vocé for marcado em uma publicacao, quem vocé
deseja adicionar ao publico da publicacdo se essa pessoa
ainda nao puder vé-la?. E escolha a opcao Somente eu.

Marcacoes Quem pode ver as publicagdes em que vocé foi marcado no seu Amigos Editar
perfil?
Quando vocé for marcado em uma publicacdo, quem vocé Fechar

deseja adicionar ao publico da publicacdo se essa pessoa ainda
nao puder vé-la?

Eles poderao ver essas publicagées em locais como o Feed de
Noticias e pesquisa.

+ @b Amig

Analisar @ Somente eu 1acdes em que vocé for marcado antes de elas Desativado Editar
£} Personalizado  2rfil?

@ Vocé sabia que suas atividades fora do Facebook,
como transacoes online, bancos acessados, sites e ou-
tros aplicativos sao enviados para ele?
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Nao é surpresa para ninguém que suas atividades dentro do
Facebook sao monitoradas: curtidas, amigos mais acessados,
sua localidade, lugares visitados, suas preferéncias, entre ou-
tras centenas de atividades.

Agora é possivel visualizar e desativar parte do monitora-
mento feito fora do Facebook. Batizada de Atividade Fora
do Facebook, essa capacidade de visualizar e desativar estas
atividades foi lancada em janeiro de 2020. Em sua pagina, o
Facebook resume este tipo de monitoramento externo como:

‘A atividade fora do Facebook é um resumo da atividade que em-
presas e organizacoes compartilham conosco sobre as interacoes
que vocé faz com elas, como visitas aos sites ou aos aplicativos.
Elas usam nossas Ferramentas para Empresas, como o Login do
Facebook ou o pixel do Facebook, para compartilhar essas infor-
macoes.”

A figura abaixo explica como o Facebook usa parte das infor-
macoes coletadas:

Veja como a atividade € compartilhada com o Facehook

Jane compra um par de sapatos de uma loja online de roupas e sapatos.

A loja compartilha a atividade de Jane conosco usando NOSSAS
ferramentas de negocios.

Mas recebemos a atividade fora do Facebook de Jane e salvamos essa
® informagao com a conta do Facebook dela. A atividade € salva como
"ACess0lU o site de roupas e sapatos” e "fez uma compra’.

A Jane vé um antncio no Facebook de um cupom de 10% de desconto na
&Y proxima compra dela de sapatos ou roupas na loja online.
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11. Configurando e ajustando sua privacidade nas Redes Sociais

Siga os passos para desabilitar esta funcao:

1) Depois de logado em sua conta, va até o menu localizado
no canto superior direito e clique no icone. Quando aparece-
rem as opcoes, clique em Configuracoes e privacidade.

w
D + © 8 -

e Veja seu perfil

n Dar feedback

ANinda nan A malharvar A navia Cannbhanals

—

2) No menu esquerdo da pagina de configuracoes, clique em
Suas informacoes no Facebook.

&% Geral
i Seguranga e login

n Suas informacoes no
Facebook

[ Privacidade

] Linha do tempo &
marcagies

[D Stories
Localizagao
O Blogueio

E lIdioma e regiao

[E] Reconhecimento facial

&¥ Notificagbes
Celular

Publicagdes plblicas
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3) Ao abrir a pagina Suas informacées no Facebook, clique
em Visualizar no item Atividade fora do Facebook.

&% Geral Suas informagdes no Facebook
7 Seguranga e login

n Suas informagdes no . . . . . . .
ey Vocé pode visualizar ou baixar suas informagées e excluir sua conta a qualquer momento.

[B Privacidade

}=] Linha do tempo & Acessar suas informagdes  Veja suas Informagdes por categoria. Visualizar
marcagoes .
@D stories Transfira uma cépia de suas 1ransfira suas fotos ou videos para 0uiro servico visualizar
folos ou videos
Localizagao
O Blogueio Baixar suas informacdes Baixe uma copia das suas informagdes para guardar ou transferir para outro Visualizar

m Idioma e regiao

[i&] Reconhecimento facial Reaistro de Atividads

9 Notificagbes
Celular

Publicagdes publicas

Visualizar

Atividade fora do Facebook

Visualizar

Gerencie suas informagdes o

B8 Aplicativos e sites Desativagao e exclusao Desative temporariamente ou exclua permanentemente a sua conta Visualizar
(- Jogos Instantaneos

@ Integragbes comerciais

E} Anuncios

Cobranga de anuncios

Facebook Pay

@ Caixa de Enfrada de
Suporte

B videos

Ao clicar em Visualizar, a proxima tela apresentara um resu-
mo sobre esta coleta de dados e alguns aplicativos que estao
enviando as informacoes para o Facebook.

Atividade fora do Facebook

A atividade fora do Facebook inclui informagdes que empresas e
organizagtes compartiham conosco sobre sua interacéo com elas, por
exemplo, visitas aos aplicativos e sites delas. Saiba mais

caz800

Mercadolivre.com.br, Itai Personnalité: Gestdo da Conta pelo
Aplicativo e outros sites ou aplicativos compartilharam sua atividade
com o Facebook.
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11. Configurando e ajustando sua privacidade nas Redes Sociais

Sua atividade fora do Facebook

Este & um resumo dos 605 aplicativos e sites que compartilharam sua

atividade.

4) No lado direito desta tela vocé encontrarad o menu O que

vocé pode fazer.

O que vocé pode fazer

=7

Gerenciar sua atividade fora do
Facebook

\eja a atividade compartilhada
conosco pelas empresas e
organizagoes que vocé visita fora
do Facebook.

Desconectar histdrico

Desconecte a atividade fora do
Facebook da sua conta.

* Mais opcoes

5) Cliqgue em Gerenciar sua atividade fora do Facebook. Uma
janela mais detalhada sera aberta.

) Parte da sua atividade pode nao aparecer agui. Saiba mais

mercadolivre.com.br
Recebido 4 de maio de 2020

ltati Personnalité: Gestao da Conta pelo Aplicativo

Desconectar historico

Mais opcdes

d Acessar suas informagdes
Visualize suas informacoes por
categoria

o Baixar suas informagoes

Baixe detalhes da sua atividade
fora do Facebook

‘ﬂ' Gerenciar atividade futura
Escolha se sua atividade fora do
Facebook sera salva com a sua
conta

Recebido 4 de maio de 2020

* :
9 Banco do Brasil
.% Recehido 4 de maio de 2020

Iltati Empresas: Controle e Gestao do seu Negocio

Recebido 4 de maio de 2020

TIDAL Music - Hifi Songs, Playlists, & Videos

Recebido 4 de maio de 2020

tunein.com

Ajuda
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Como mostra a figura na pagina ao lado, nesta conta sao 605
aplicativos e sites que enviam informacoes para o Facebook.
Cligue no botao Desconectar histérico. Na préxima janela,
confirme pressionando o botdo Desconectar histérico.

Desconectar historico X

Desconectar sua atividade fora do Facebook da sua
conta?

Algumas coisas que vocé precisa saber:

« Seu historico de atividade sera desconectado da
sua conta. Continuaremos a receber sua atividade
das empresas e organizacies que vocé visitar no
futuro.

» Ao desconectar seu histérico, vocé podera ser
desconectado de TV NSports e outros 2
aplicativos e sites. Se isso acontecer, vocé ainda
podera usar o Facebook para entrar novamenie.

DO -

« Vocé ainda vera o mesmo numero de anincios.
Suas preferéncias de anuncios e as agbes que vocé
executa no Facebook serao usadas para mostrar a
vocé anuncios relevantes.

Cancelar Desconectar histdrico
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Configuracoes

*  Geral

11.2 Confirmar quais computadores
estao conectados em sua conta

1) Depois de logado em sua conta, siga até o menu localizado
no canto superior direito e clique no icone. Quando aparece-
rem as opcoes, clique em Configuracoes e privacidade.

w
D + © & «

‘, Veja seu perfil
i 4
et

N n Dar feedback

Ajude-nos a melhorar o novo Facebook.

£ Configuragdes e privacidade >

© Ajudae suporte >

2) Na tela Configuracdes, clique em Seguranca e login.

Configuracdes gerais da conta

@ Seguranga e login %_

& Privacidade
{2 Reconhecimento facial
4 Perfil e marcacao
{ Publicacdes publicas
2 Bloqueio
Localizacdo
Aa Idioma e regido
. Stories

] Recursos para jornalistas

Manual de Seguranca Digital | CUT Brasil

e Suas informacGes no Facebook

Nome Editar
Nome de usuario https://www.facebook.com/ Editar
Contato Principal: @gmail.com Editar
Contato da conta de @gmail.com Editar
anuncios

Configuragdes de Decida o que acontece com a sua conta apés o seu falecimento. Editar
transformacédo em

memorial

Confirmacéo de Confirme sua identidade para veicular anincios sobre temas Ver
identidade sociais, eleigdes ou politica.

Vocé encontrou o que precisava? Sim - Nao - Eu nao precisava de nada especifico
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3) Na tela Seguranca e Login, sera possivel vocé confirmar
quais dispositivos estao conectados a sua conta do Facebook.
Caso nao reconheca algum, clique no local indicado na figura
e selecione Sair.

*  Geral Recomendacées
@ Segurancga e login Verifique suas configuragdes importantes de seguranga Visualizar
v
Guiaremos vocé por algumas etapas para ajudar a proteger a sua conta.
e Suas informacdes no Facebook
Onde vocé se conectou
& Privacidade
@ Linux - Sao Paulo, SP, Brazil
o Firefox - Online agora
# Reconhecimento facial 9
N N E] Computador com Windows - Sdo Paulo, SP, Brazil .
@ Perfil e marcagéo Chrome - ha 4 horas A
. ~ P Néo é vocé?
{ Publicagdes plblicas E] Mac - Sao Paulo, SP, Brazil Sair
Firefox - 21 de fevereiro as 10:00
2 Bloqueio
@ Linux - Sao Paulo, SP, Brazil
Localizagéo Firefox - 20 de fevereiro as 16:07

Aa Idioma e regido Android - Sao Paulo, SP, Brazil

Chrome - 20 de fevereiro as 06:54
B stariee
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12. Ativando a autenticacao de
dois fatores em Redes Sociais

A autenticacao de dois fatores é um recurso de seguranca
gue ajuda a proteger sua conta de alguns servicos na In-
ternet, inclusive suas Redes Sociais. Com este recurso habili-
tado, vocé estara mais seguro contra ataques de sequestro e
de invasao de sua conta.

Na autenticacao de dois fatores, também conhecido como
duas etapas, quando vocé for realizar o login em sua conta, o
aplicativo ira solicitar que vocé insira um codigo enviado por
SMS ou por meio de outro aplicativo de autenticacao de ID.
Este recurso vai evitar que outras pessoas tentem logar na
conta, ja que nao terao o cédigo que sera enviado a vocé.

Agora, vamos conhecer os passos para habilitar este recurso
em alguns aplicativos:

12.1 Facebook

1) Depois de logado em sua conta, siga até o menu localizado
no canto superior direito e clique no icone. Quando aparece-
rem as opcoes, clique em Configuracoes e privacidade.

w
D + © 8 ~

? ‘EV Veja seu perfil

N n Dar feedback

Ajude-nos a melhorar o novo Facebook.

£ Configuracdes e privacidade >
© Ajudae suporte >
@ Exibicao e acessibilidade >
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2) Clique na opcao Configuracoes.

=
®

Configuracoes e
privacidade

Configuracdes

Verificagéo de Privacidade
Atalhos de privacidade

Registro de Atividades
Preferéncias do Feed de Noticias

Idioma

3) Role a tela para baixo até Usar autenticacao de dois fato-
res e clique em Editar.

Elas so serao salvas nos navegadores e dispositivos de sua escolha

;J Recursos para jornalistas

Autenticacdo de dois fatores

Notificacdes

D Celular

18 Aplicativos e sites

¢ Jogos Instantaneos

Usar autenticagé@o de dois fatores
Solicitaremos um cédigo se identificarmos uma tentativa de login de um dispositivo ou navegador néo reconhecido.

Logins autorizados
Veja uma lista de dispositivos onde vocé nao tera de usar um cédigo de login

Senhas de aplicativos
Use senhas especiais para entrar em seus aplicativos em vez de usar sua senha do Facebook ou cédigos de

~ . login.

» Integracées comerciais

~. Anuncios Configuracéo de seguranca extra

T Pagamentos de anuncios Receber alertas sobre logins nédo reconhecidos

Ativado + Avisaremos se alguém entrar em um dispositivo ou navegador que vocé nao costuma usar

/' Facebook Pay

++ Caixa de Entrada de Suporte

%2 Videos

Escolher entre 3 e 5 amigos para contatar em caso de perda de acesso
Seus contatos de confianca podem enviar um cédigo e a URL do Facebook para ajudar vocé a entrar novamente

Avancado

Emails de notificagéo criptografados
Adicione seguranca extra aos emails de notificacdo do Facebook (sé vocé pode descriptografar esses emails)

Recuperar contas externas

Dantinara A Annnna A Alibran aian aam A aria aanta da Cnanhanl

atores em Redes Sociais

Editar

Visualizar

Adicionar

Editar

Editar

Editar

Editar
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4) Escolha o método de seguranca que deseja adicionar e siga
as instrucoes na tela.

Autenticacao de dois fatores

Ajude a proteger sua conta

Se identificarmos uma tentativa de login de um
dispositivo ou navegador ndo reconhecido,
solicitaremos sua senha e um cédigo de verificagdo.

Selecione um método de seguranga

é

Aplicativo de autenticacao Mensagem de texto (SMS)

Recomendado - Use um aplicativo como o Google ' Use mensagens de texto (SMS) para receber
Authenticator ou Duo Mobile para gerar cédigos de caédigos de verificagdo. Para sua protegéo, os
verificagdo e ter mais protegéo. numeros de telefone usados para autenticagéo

— — de dois fatores nao poderéo ser usados para
Usar aplicativo de autenticagéo redefinir sua senha quando a autenticagéo de
dois fatores estiver ativada.

Usar mensagem de texto (SMS)

Ao configurar a autenticacao de dois fatores no Facebook,
vocé precisara escolher um dos dois métodos de seguranca:

B Cdédigos de login de um aplicativo de autenticacao de
terceiros

Para esta opcao, um aplicativo ira gerar um namero aleaté6-
rio (token) que, ao ser solicitado, vocé devera digitar na tela
de login do Facebook. Sugerimos a instalacao do Google Au-
thenticator, facilmente encontrado na Playstore.

< google authenticator L
Google Authenticator

e %cu:vgle LLC
43+ (170,083 &) * 10 million &

b =
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Ao selecionar a opcao Aplicativo de Autenticacao, uma tela
comum QR Code sera apresentada. Abra o aplicativo Google
Authenticator em seu smartphone, clique no botio Adicio-
nar e enquadre acamerado equipamento naimagem idéntica
aimagem abaixo.

Set Up MFA

Multifactor Authentication (MFA) adds 2 second level of ecurity to protect your personal
and payroll information. To properly use MFA, you should install an authenticator app.
For example Google Authenticator or your mobile phone or other compatible device.

To set up MFA, scan the following QR code with your chosen authenticator app and enter
the code generated by your device.

[=]

.
Set up Key: NFUUAMSH

Enter the 6 digit code from your authenticator app

Setup Later Need Help?

% Use email Instead Vverify Code

B Codigos de login de um aplicativo de autenticaciao de
terceiros

Para esta opcao, um aplicativo ird gerar um namero aleaté-
rio (token) que, ao ser solicitado, vocé devera digitar na tela
de login do Facebook. Sugerimos a instalacao do Google Au-
thenticator, facilmente encontrado na Playstore.

Autenticagéo de dois fatores

p Adicionar telefone

Codigo dopais  Brasil (+55) ¥

Namero de telefone

Este nimero de telefone serd ativado para a autenticagdo de dois fatores e
login. Também poderemos usar o ndmero adicionado para ajudar a proteger
anossa comunidade, manter uma contagem precisa de quantas pessoas
usam nossos servicos e ajudar vocé a acessar o Facebook e programas
opcionais, mas n&o para fins como sugerir amigos ou fornecer andncios.
Somente vocé verd esse nimero no seu perfil

Se o ntimero adicionado aqui for fomnecido em outro lugar entre os Produtos
das Empresas do Facebook, ele poderé ser usado para outros fins, inclusive
para sugerir amizades e fornecer antncios. Saiba mais
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Contudo, caso vocé ainda nao tenha divulgado seu nimero de
telefone ao Facebook (geralmente eles sempre solicitam), dé
preferéncia para usar a opcao do Google Authenticator.

Atencao! Nao clique na opcao Salvar este navegador se vocé
estiver usando um computador publico ou corporativo que
outras pessoas também usem. O Facebook precisa lembrar as
informacdes do computador e navegador para que possa reco-
nhecer vocé na préxima vez que entrar no site da Rede Social.

Pronto! Sua conta esta protegida com o duplo fator de au-
tenticacao!

12.2 Instagram
1) Abrir o aplicativo em seu 2) Na tela seguinte, clique em
smartphone e clicar no menu Seguranca.
Configuracoes. e o= a
e il & Configuragoes
=

‘ 211

res  Seguindo

oftware Livre.

Salvo

u perfil

) Q
@ Itens Arquivados

. N ° . - h
D) sua atividade +8, Seguir e convidar amigos

[\ Notificagdes

(e

§ codigo QR

[N salvos ﬁ Privacidade

1= Amigos Proximos © seguranca %—

<& Antncios
@ Conta
® Ajuda
@ Sobre
Tema

+2 Encontrar pessoas

FACEBOOK 6®@©0o

Central de Contas

@] @ Q Configuragdes
_—
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3) E depois em Autenticacio
de dois fatores.

15:18 Gd @ & ®

R

< Seguranga

Seguranca de login

(:f Senha

Q© Atividade de login

9 Informagdes de login salvas

[© Autenticagéo de dois fatores %\

M Emails do Instagram

Dados e histérico

dh Acessar dados
4 Baixar dados

L0 Aplicativos e sites

Q Histérico de pesquisa

4) Confirme se vocé ja tem o
aplicativo Google Authenticator
instalado em seu smartphone e
siga as orientacoes para os proé-
ximos passos. Cligue em Co-
mecar.

1518 @ M@ - B Rl

< Autenticacao de dois fatores

Adicione seguranca extra a sua
conta
A autenticagao de dois fatores protege sua conta ao

exigir um cédigo adicional quando vocé entra em um
dispositivo ndo reconhecido.

Saiba mais

Il @] <
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5) Escolha a opcao recomen-
dada: Aplicativo de Autenti-
cacao. Esta escolha requer o
Google Authenticator insta-
lado.

1518 Gd @ @ - B =l &

< Autenticacao de dois fatores

Escolha seu método de
seguranga

Escolha como quer receber cédigos de seguranga.
Saiba mais.

Aplicativo de autenticagéo (recomendado)
Verificaremos se vocé tem um. Se néo tiver,
recomendaremos um para baixar.

SMS
Enviaremos um cddigo para o nimero que vocé
escolher

6) Cliqgue em Avancar na pro-
xima tela e siga as as orienta-
coes seguintes.

1518 Gd ® @ - B Rl @

X  Aplicativo de autenticacao

B*@
Obtenha seu cédigo do Google
Authenticator

Agora vocé pode abrir o Duo Mobile, copiar o cédigo
e retornar a esta tela para inseri-lo.

Configurar outra maneira

Il @] <

7) Se o Google Authentica-
tor ja estiver instalado em
seu dispositivo, o proximo
passo serd a confirmacao da
inclusao da conta do Insta-
gram. Clique em Confirmar e
sua conta ja estara protegida
com o duplo fator de autenti-
cacao.
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12.3 WhatsApp

1) Acesse o menu do WhatsApp e escolha a opcdo Configuracgoes.

WhatsApp

CONVERSAS @

Seminario

2) Na tela seguinte, selecione
aopcao Conta.

Conta {—-"‘"’/

Privacidade, seguranga, mudar nimero

o

Conversas
Tema, papel de parede, histérico de conversas

Notificagdes
Mensagem, toques de grupo, chamada

Armazenamento e dados
Uso de rede, download automético

Ajuda
Central de ajuda, fale conosco, politica de
privacidade

Convidar um amigo

Novo grupo

Nova transmissao

WhatsApp Web

Mensagens favoritas

Configuracdes l/

3) Na tela da opcao Conta, clique
em Confirmacao em duas etapas.

&  Privacidade

& Seguranca

K

B8 Confirmagdo em duas etapas

£

!

Mudar nimero

B Solicitar dados da conta
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4) Siga as orientacdes e cli-

qgue em Ativar.

16:04 Gd © %

< Confirmagao em duas etapas

Para mais seguranga, habilite a confirmagédo em
duas etapas, que solicitard um PIN quando vocé
registrar o seu nimero de telefone com o WhatsApp

* % %

novamente.

ATIVAR

O

3 =

7]

5) A préxima tela ira solicitar
uma senha de seis numeros.
Este serda o seu nimero de
autenticacdo do WhatsApp
e sera solicitado em determi-
nados momentos de seu uso.

16:04 Gd © % N |

< Confirmagao em duas etapas

Insira um PIN de 6 digitos que sera solicitado
quando vocé registrar seu nimero de telefone
no WhatsApp:

Il @ <
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6) Depois de confirmar o nu-
mero do PIN, sera solicitado
o cadastro de uma conta de
e-mail. Este recurso ird ga-
rantir a redefinicio de sua
senha caso a esqueca.

16:05 G © # B =l @

< Confirmagao em duas etapas

Adicione um enderego de e-mail a sua conta
para redefinir seu PIN caso vocé o esquega e
para proteger sua conta. Pular.

E-mail

Il @] <

7) Depois de confirmar o
e-mail, sua conta estara pro-
tegida pelo processo de duas
etapas.

16:05 G © # B =

Confirmagao em duas etapas

* % %

A confirmagdo em duas etapas esta ativada

CONCLUIDO

Il @] <
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13. Minha conta do WhatsApp
foi hackeada, o que eu faco?

P or ser uma das redes com mais usuarios, o WhatsApp
acaba sendo uma das ferramentas mais visadas por ci-
bercriminosos e fraudadores. Nunca forneca nenhum tipo de
cédigo e dados de sua conta caso receba alguma ligacdo ou
mensagem.

Uma das formas mais utilizadas para hackear contas do
WhatsApp é o fraudador entrar em contato telefénico e
solicitar a sequéncia de nimeros que serd apresentada para
vocé por meio de um SMS.

Caso vocé tenha caido em algum golpe e tiveram sucesso em
hackear sua conta, envie uma mensagem explicando o ocorri-
do para o e-mail: support@whatsapp.com.



14. Outras dicas paraasua
seguranca has Redes Sociais

@® Caso deseje utilizar o recurso de geolocalizacao,
procure fazer check-in apenas em locais movimenta-
dos e, de preferéncia, ao sair deles;

@® Se alguém estiver assediando ou ameacando vocé,
remova-o de sua lista de amigos, bloqueie-o e denun-
cie-o ao administrador do site;

@® Por razoes de seguranca pessoal, nunca revele a
data e local de nascimento, endereco residencial ou
numero de telefone, pois isso pode coloca-lo em sério
risco de roubo de identidade e fraude;

@® No Twitter, Facebook e Instagram, desabilite a op-
cdo de que outras pessoas possam te marcar;

@® Se vocé tiver aplicativos de Redes Sociais em seu
telefone, certifique-se de proteger seu dispositivo
com senha (conforme ja apresentado neste Manual);

@ Tenha cuidado com amizades excessivas: para
vocé e sua atuacao, pode ser muito importante ter o
maior numero de seguidores e amigos. N6s nos depa-
ramos com amigos com milhares de seguidores, o que
até mesmo pode nos despertar também o desejode ter
numeros expressivos. Um grande numero de seguido-
res, entretanto, nem sempre é positivo. Alguns deles
poderao ser perfis falsos, justamente para alimentar
sistemas de vigilancia e também introduzir spam na
sua pagina. Antes de aceitar amigos desconhecidos,
pesquise o perfil deles;

@® Evite publicar sua localizacdo por meio de comen-
tarios ou imagens, pois estas informacdes podem per-
mitir ataques e perseguicoes;

@® Certifigue-se de que os membros de sua familia to-
mem precaucoes semelhantes em relacao a suas con-
figuracoes de privacidade e de compartilhamento de
dados pessoais;
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@® Tenha cuidado ao encontrar seus novos amigos ci-
bernéticos pessoalmente, afinal é dificil julgar as pes-
soas pelas fotos ou informacodes que postam sobre si
mesmas. Se vocé decidir se encontrar com alguém pes-
soalmente, faca-o durante o dia em um lugar publico
e peca informacoes que vocé possa verificar, como o
local de trabalho da pessoa;

@® Nao divulgue planos de viagens e nem por quanto
tempo ficara ausente da sua residéncia.



15. Glossario

Antimalware - Programa que procura detectar e remover os
coédigos maliciosos de um dispositivo.

Atacante - Responsavel pela realizacao de um ataque ciber-
nético.

Brute force (forca bruta) - Consiste em uma tentativa de
violar uma senha ou um nome de usuario, usando uma abor-
dagem de “tentativa e erro” e esperando que, em algum mo-
mento, seja possivel adivinha-la.

Codigo malicioso - Programas que executam acoes e/ou ati-
vidades maliciosas em um dispositivo.

Criptografia - E o processo de pegar uma mensagem ou um
arquivo e, por meio de uma chave e algumas operacoes mate-
maticas, transforma-los em mensagens e arquivos inteligiveis
(embaralhados). Estas mensagens e arquivos “criptografa-
dos” sé poderao voltar ao seu estado “normal” a partir do uso
da chave e das operacdes matematicas usadas inicialmente.

Keylogger - E um tipo especifico de spyware. Programa ca-
paz de capturar e armazenar as teclas digitadas pelo usuario
no teclado do computador.

Malware - E um termo genérico utilizado para denominar
qgualquer tipo de cédigo/programa malicioso. Inclui: virus,
worms, spywares, trojans, backdoors, rootkits, keyloggers,
entre outros.

Phishing - E um tipo de atividade que tem o objetivo de en-
ganar as pessoas para que compartilhem informacdes confi-
denciais, como senhas e niimero de cartdes de crédito. E uma
das técnicas mais utilizadas por fraudadores e geralmente
a sua proliferacao é feita por meio de mensagens enviadas
com promocoes através de SMS, mensagens no WhatsApp e
e-mails.

Ransomware - E um tipo de ataque por meio de cédigo mali-
cioso criado com o objetivo de criptografar os arquivos de um
computador para libera-los apds o pagamento de um valor.
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Rootkit - Conjunto de programas e técnicas que permite es-
conder e assegurar a presenca de um invasor ou de outro c6-
digo malicioso em um computador comprometido.

Spam - Termo usado para se referir aos e-mails nao solicita-
dos, que geralmente sdo enviados para um grande niumero de
pessoas.

Spyware - Tipo especifico de cdédigo malicioso. Programa
projetado para monitorar as atividades de um sistema e en-
viar as informacoes coletadas para terceiros.

Trojan (cavalo de troia) - E um programa que, além de exe-
cutar as funcdes para as quais foi aparentemente projetado,
também executa outras funcoes, normalmente maliciosas,
sem o conhecimento do usudrio, tais como furto de senhas,
de numeros de cartoes de crédito e outras informacoes pes-
soais, e também inclusao de backdoors.

Virus - Programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo copias desi
mesmo e se tornando parte de outros programas e arquivos.

Worm - Sao codigos maliciosos que se espalham automati-
camente pela rede de computadores sem que sejam percebi-
dos. Um worm pode realizar acdes perigosas, como consumir
banda de rede e recursos locais, causando sobrecarga dos
servidores ou da rede e indisponibilidade dos servicos.
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